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1

DHCP

Il Dynamic Host Configuration Protocol (DHCP - Protocollo d configurazione host
dinamica) permette agli indirizzi IP di essere dlocati in una maniera come-
necessario. Lo schema convenzionzionale di all ocare un indirizzo I P fisso
permanente a ogni host € uno spreco di indirizzi in situazoni in cui sono attivi
soltanto un numero relativamente piccolo di computer per volta. || DHCP permette
ad un host di ricevere unindirizzo IP da un insieme (pool) di indirizz | P; quando
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I'indirizzo non é piu necessario sarariciclato e reso dsponibile per I'uso da un altro
host. II DHCP permette al un host di recuperare varie informazioni di
configurazione asseme dl'acquisizione dell'indirizzo IP.

Il DHCP dipende dall'UDP per trasportare pacchetti tra sistemi client/server.

Il DHCP e definito nelle RFC 2131 e 2132. Un'implementaz one largamente usata di
DHCP puo0 essere scaricata da <http://www.isc.org/dhcp.html>.

2. DNS

[l Domain Name System (DNS - Sistema di nomi di dominio) provvede una
traduzione dinamica su richiesta tra nomi in forma leggibile (come
www.pizzahut.com) el'indirizzo numerico uilizzato dall'l P (come
192.112.170.243). Le informazioni basilari sulle operazioni DNS sono definite nelle
RFC 1034, 1101, 1876, 1982 e 2065.

DNS utilizza entrambi UDP e TCP. Il primo viene utilizzato per trasportare le
richieste e le risposte semplici, ma dipende dal TCP per garantire de siano
consegnate sullarete grandi quantita di dati (ad esempio i trasferimenti di
configurazione di intere zone) nel metodo corretto ed ordinato.

| DNS standard sono discuss nel newsgroup comp.protocols.dns.std.
Un'implementazione largamente utilizzata di DNS chiamata BIND (Berkeley
Internet Name Domain) é discussa nel newsgroup comp.protocols.dns.bind ed il
software stesso BIND puo essere scaricato da <http://www.isc.org/bind.html>. Le
operazioni e le politiche di DNS sono discusse nel newsgroup comp.protocol s.tcp-

ip.domains.

3. FTP

Il File Transfer Protocol (FTP - Protocollo d trasferimento d files) provvede un
meccani smo per spostare file di dati trasistemi. In aggiunta dle operazoni
fondamentali PUT e GET, I'FTP provvede un piccolo numero di semplificazioni per
gestione dei fil es e autenticazione degli utenti. Il protocollo € definito nella RFC 959.

L'FTP dipende dal TCP per garantire la consegna crretta el ardinata di dati nella
rete.

4. HTTP
L'Hyper Text Transfer Protocol (HTT P - Procoll o di trasferimento di i pertesti) el
protocollo utilizzato per spostare pagine Web in un internet. Laversione 1.0
delI'HTTP é definitanella RFC 1945. Laversione 1.1 haun uilizzo molto piu
efficiente del TCP ed é definito nella RFC 2068.

L'HTTP dipende dal TCP per garantire la consegna @rretta el ordinata del dati nella
rete.
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5.

IMAP

L'Interactive Mail Access Protocol (IMAP - Protocollo d acces alla posta
interattivo) permette a client di manipolare i messaggi email ele aselle de
risiedono su alcune maachine server. Laversione dtuale dell'lMAP élaVersione 4,
generamente definita IMAPA. Essa é descritta nella RFC 2060. L'IMAP non
provvede dcunamaniera per inviare email; i programmi che utilizzano IMAP per
leggere la posta, usano generalmente SM TP per inviare messaggi. L'IMAP é molto
piu complesso e potente dell'altro protocollo di | ettura dell a posta, ampiamente
utilizzato, POP.

L'IMAP dipende dal TCP per garantire la consegna rretta el ordinata dei dati nella
rete.

L'IMAP é discus nel newsgroup comp.mail .imap.

NFS

Il Network File System (NFS - Filesystem di rete) permette a files memorizzati in
una macchina (server) di essere acceduti dalle altre macchine (clients) come se
fossero presenti nel sistema dient. L'NFS é definito come astrazone di Remote
Procedure Call (RPC - Chiamata aprocedura remota) che a sua volta formattai suoi
pacchetti come un'‘eXternal Data Representation (XDR - Rappresentazione di dati
esterna) indipendente dal processore.

Laversione 2 dell'NFS é definito nellaRFC 1094 e laversione 3 e definitanella
RFC 1813. Il meccanismo RPC spesso uilizzato con NFS, ONC/RPC, e definito
nella RFC 1831. Le convenzioni XDR utilizzate dall'ONC/RFC sono definite nella
RFC 1832. Il meccanismo d binding ONC/RPC (un minimo servizio di directory
che permette 4 clients RPC di conversare mwn i server RPC) e definito nella RFC
1833.

NFS puo essere utilizzato su qualunque sistema di trasporto, ma molto spesso viene
utilizzato con UDP. Ma poiché UDP non garantiscela mnsegna el'ordine dei
pacchetti, quando viene utilizzato per trasportare NFS I'implementazione RPC deve
provvedere una sua manieradi garanziadi correttezza. Quando I'NFS viene
utilizzato su TCP, lo strato RPC puo dipendere dal TCP per provvedere questo tipo
di correzoni.

L'NFS é discus nel newsgroup comp.protocols.nfs.

NNTP

I1 Network News Transfer Protocol (NNTP - Protocollo di trasferimento d notizie
sullarete) viene utilizzeto per propagare post (invii) di notizie in rete (inclusi i post
su Usenet) trasistemi. E definito nella RFC 977. Il formato dei messaggi delle news
e definito nella RFC 1036.

L'NNTP dipende dal TCP per garantire la consegna @rretta ed ordinata dei dati nella

http://www.vbsimple.net/news/news 04 _4htm Copyright Visual Basic Smple 200z



TCP/IP Lerisposte alle domande piu frequenti Pagina4 di 8

10.

rete.

Il protocollo NNTP é discus nel newsgroup news.software.nntp.
Un'implementazione largamente utilizzata di NNTP chiamata INN (InterNet News)
puo essere scaricata da <http://www.isc.org/inn.html>.

NTP

I1 Network Time Protocol (NTP - Protocollo d tempo in rete) viene utilizzato per
sincronizzare I'orario degli orologi travari sistemi di computer. Laversione atuale
delI'NTP elaVersione 3, definita nella RFC 1305. Le versioni precedenti (2 e 1
rispettivamente) del protocoll o sono definite nelle RFC 1119 e 1059. David Mills
manti ene un'implementazione disponibil e a pubblico di server e dient NTP assieme
ad una comprensivaraccola di documentazioni NTP sul web al'indirizzo
<http://www.eecis.udel .edu/%7Entp/>.

L'NTP dipende dall'UDP per trasportare i pacchetti trai server ei clients.

L'NTP e discuss nel newsgroup comp.protocols.time.ntp.

POP

Il Post Office Protocol (POP - Protocollo d ufficio postale) permette a clients di
leggere ecancdlare le anall dauna csellapostale dhe risiede su un altramacchina
server. Laversione attuale del POP & laVersione 3, definita generalmente POP3. E
descritto nella RFC 1939. I POP non provvede alcuna maniera per inviare email; i
programmi client che utilizzano POP per leggere lapostain genere sfruttano SMTP
per inviare i messaggi. POP e pit semplice emeno potente dell'altro protocollo di
lettura dell a posta largamenete utili zzato, IMAP.

I POP dipende dal TCP per garantire la consegna arretta ed ordinata dei dati nella
rete.

POP non ha un suo newsgroup dedicato. Viene avolte discusso nei newsgroup del
client specifici nellagerarchia comp.mail .*.

Rlogin

Il Remote Login (rlogin - Collegamento remoto) provvede un terminale di rete
oppure una possibilita di collegamento remoto. Rlogin € simile aTelnet ma aygiunge
un paio di caratteristiche che lo rendono un po' pit conveniente di Telnet.

Rlogin € uno dei cosiddetti comandi-r Berkeley (dovela"r" sta per remoto), una
famigliadi comandi creato all'UC Berkeley durante lo sviluppo di BSD Unix per
provvedere accesso a sistemi remoti in maniere piu convenienti dei comandi
originali TCP/IP.

La convenienza piu ovviadi rlogin, come gli altri comandi-r, &€ che esamina un
file .rhosts (pronunciato "dot ar hosts') presente sul server per autenticareli
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11.

12.

collegamenti basati sull'indirizzo dd client. Il file .rhosts pud essere costruito per
permette accesso remoto senzarichiedere I'inserimento di una passwvord. Se
utilizzata impropriamente, questa @ratteristica puo essere un problemadi sicurezza,
ma se utilizzata correttamente pud migliorare la sicurezza perché non richiede che
sSainviata una password sullarete, che potrebbe essere |l etta da uno sniffer di
pacchetti.

| comandi-r dipendono dal TCP per garantire la amnsegna corretta ed ordinata del
dati nellarete.

Rsh

Il Remote Shell (rsh - Console remota) € un comando-r che provvede |'esecuzione
remota di comandi arbitrari. Esso permette di eseguire un comando sul server senza
doverst connettere d server. Ancor piu importante, permette di inserire dati nei
comandi remoti e ricevere |'output del comando senza dover tenerei dati in files
temporanel sul server.

Come gli altri comandi-r Berkeley, rsh utilizzail file .rhosts sul server per
autenticare gli accessi basandos sull'indirizzo del client.

In acuni sistemi non BSD il comando Remote Shell & chiamato remsh poichéa
tempo in quel sistemi il comando di nome rsh era utilizzato per |'applicazione
"restricted shell”, un'interprete di rigadi comando intesa amigliorare lasicurezza
impedendo agli utenti di eseguire aerte dtivita.

Nei sistemi Unix gran parte del lavoro d rsh e gestito dalla funzione di libreriarcmd,
cosi, se stai scrivendo che necessta di funzioni simili ad rsh, potresti utilizzare tale
funzione. Tuttavia, poichéil protocollo rsh richiede chei client utilizzino una porta
privilegiata, sarai in grado di utilizzare rcemd se il tuo programma viene eseguito con
i permetti di superuser (amministratore). Ecco perché I'eseguibil e rsh € impostato
con i permess di superuser nelle macchine Unix.

Seil tuo programma non verra utilizzao come root (amministratore) potresti inveae
utilizzare lafunzione rexec, che non utilizzail file .rhosts 2l server. Invece essa
richiede d client di inserire una password di accesso che saratrasmessain maniera
non criptata sullarete.

SMTP

Il Simple Mail Transfer Protocol (SM TP - Protocollo d trasferimento d posta
semplice) viene utilizzato per consegnare email da un sistema ad un altro. Le bas
dell'SMTP sono definite nella RFC 821 ed il formato del messaggi di posta Internet &
descritto nella RFC 822.

L'SMTP dipende dal TCP per garantire la consegna @rretta ed ordinata dei dati nella
rete.

Un'implementazione largamente utilizzata di SMTP chiamata sendmail puo essere
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14.

15.

scaricata da <http://www.sendmail .org/>. Altre implementazioni SM TP open-source
includono gmail (disponibile su <http://www.gmail .org/>), postfix (disponibile su
<http://ftp.planix.com/pub/Smail/>), exim (disponibile su <http://www.exim.org/>) e
smtpd (disponibile dl'indirizzo <http://www.obtuse.com/smtpd.html>).

SNMP

Il Simple Network Management Protocol (SNM P - Protocollo d gestione di rete
semplice) provvede un metodo d controllo e gestione di sistemi su unarete. SNMP
definisce un metodo d ricezione delle domande (i primitivi GET e GET-NEXT) ei
comandi (il primitivo SET) da una stazione dient di gestione al un agente server
eseguito nel sistema di destinazione, e laraccolta di risposte enatifiche di eventi non
richiesti (il primitivo TRAP).

LaVersione 1 dell'SNMP é definitanelle RFC 1098 e 1157. LaVersione 2

dell'SNMP e definitanelle RFC 1441, 1445, 1446, 1447 e 1901 fino alla1909. Le
varie cose che possono essere controllate egestite dall'SNMP sono assieme chiamate
Management Information Base (M1B) e sono definite in dozzine di RFC aggiuntive.

L'SNMP inviail traffico tramite UDP a causa della suardativa semplicita e baso
impiego.

L'SNMP e discuss nel newsgroup comp.protocol s.snmp.

Ssh

I Secure Shell (ssh - Console Sicura) provvede un collegamento remoto e
caatteristiche di esecuzione simili aquelle dei comandi-r rsh erlogin, massh criptai
dati che sono scambiati all'interno dellarete. La aiptatura pud proteggere
informazioni importanti e non & raro che per ragioni di sicurezzagli amministratori
disabilitino i servizi di rsh etelnet in favore di ssh.

Il protocoll o SSH utilizzato dal comando ssh e utilizzato anche per effettuare
applicazioni di trasferimento file sicure de possono essre utilizzate dternativamente
aFTP per i dati i mportanti.

Informazioni complete su ssh e sul suo protocoll o SSH possono essere trovate
all'indirizzo <http://www.ssh.fi/>.

Telnet

Telnet provvede un terminale di rete o capadtadi collegamento remoto. |l server
Telnet accettadati dai client telnet eli invia d sistema operativo in modo chei
caatteri ricevuti sono trattati nella stessa manierain cui sarebbero trattati se fossero
stati premuti i tasti sullatastieradel terminale. Le risposte generate dal sistema
operativo server sono ritornate d client Telnet e visualizzae.

Il protocoll o Telnet provvede la possibilita di negoziare molte tipologie di
comportamenti di terminale (edo locale e remoto, modo linea oppure crattere, e
altri) trail client eil server. Il protocollo di base Telnet e definito nelle RFC 818 e
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854 ed i meccanismi di negoziazione delle opzioni sono descritti nelle RFC 855.
Opzioni Telnet spedfiche, notizie implementative e trucchetti del protocollo sono
definiti in svariate dozzine di RFC a partire dal 1971. Come s comprende da questa
presentazione Telnet € un protocollo largamente utilizzato.

Telnet dipende dal TCP per garantire la mnsegna corretta el ordinata del dati tra
client e server.

X Window System

L'X Window System (X11R6 - Sistema afinestre X - ultimaversione) permette a
programmi client di controllare in altre macchine il video grafico, latastieraeil
mouse nei loro video-terminali X.

X dipende dal TCP per garantire la consegna aorretta ed ardinata nell arete.

L'X Window System e discuss nel newsgroup comp.winsows.x.

Programmazione TCP/IP

1

Cosa sono i socket?

Un socket & un'astrazione che rappresenta un punto di comunicazione finale. Molte
applicazioni che utilizzano TCP e UDP |o fanno creando un socket del tipo
appropriato ed in seguito eseguono una serie di operazioni su quel socket. Le
operazioni che possono essere eseguite su un socket includono operazioni di
controllo (come |'associazone di un numero d porta d socket, I'inizializzazone o
I'accettazione nel socket, oppure la distruzione del socket), operazioni di
trasferimento (come la scritturadel dati attraverso il socket in un‘altra gopli cazione,
oppure lalettura di dati da un'applicazione dtraverso il socket) ed gperazoni di stato
(comeil ritrovamento dell'indirizzo IP asociato a socket).

L'inseme cmmpleto d operazoni che possono essere eseguite su un socket
costituisce il Sockets APl (Application Programming Interface). Sel sei interessato o
stai scrivendo un programma che utilizza TCP/IP probabil mente ti sara necessario ed
utile utilizzare econoscereil Sockets API. Unalistadi FAQ riguardo la
programmazone dei socket e disponibile sul web all'indirizzo
<http://www.ibrado.com/sock-fag/>, oppure a suo mirror inglese
<http://kipper.york.ac.uk/%7Evic/sock-fag/> o via FTP anonimo su
<ftp://rtfm.mit.edu/pub/usenet/news.answers/unix-fag/socket>.

Come posso rilevare dhe l'altro capo d una connessione TCP ha generato un errore?

Il rilevamento d errori nel sistema su TCP/IP e difficile. TCP non richiede nessuna
trasmissione su connessione se I'appli cazone non stainviando niente, e molti media
su cui il TCP/IP é utilizzato (come Ethernet) non provvedono un modo pratico per
rilevare se un particolare host é funzionante. Se un server non riceve nulladal client,
potrebbe significare cheil client non ha niente da dire, alcunereti trail client ed il
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server sono down, il client puo essere down, le interfacce tra dient e server possono
essere scoll egate, oppureil client ha generato unerrore. | problemi di rete sono
spesso temporanei (un thin Ethernet pud sembrare down quando qualcuno aggiunge
un collegamento alla ctena, scoll egando temporaneamnente gli altri, e possono
passare alcuni minuti prima de le postazioni s ripristinino) e le connessioni TCP
non dovrebbero essere scollegate per queste motivazioni.

Il Kegpalive € una caatteristicadel socket API erichiede che siainviato
periodicamente un pacchetto vuoto su una mnnessione vuota (idle); questo dovrebbe
informare dheil sistemaremoto € ancora dtivo, inviare un reset quando il sissema e
riavviato oppure produrre un timeout quando il computer € down. Questo
normalmente non é inviato fino a che la mnnessione non e rimasta vuota (in idle) per
un paio d'ore. Lo scopo non é quell o di rilevare un problemaimmediatamente, ma di
non mantenere risorse inutili allocate per sempre.

Se sono richieste aratteristiche di rilevazione di problemi remoti piu rapide, questo
dovrebbe essere implementato nel protocollo di applicazione. Non esistono
meccanismi standard, ma un esempio e quello di richiedere a client di inviare un
messaggio no-op ogni minuto o due. Un protocollo d esempio che utilizza questo e
I'X Display Manager Control Protocol (XDM CP - Protocollo d controllo della
gestione del display X), parte dell'’X Window System Versione 11; il server XDM
gestisce una sessione mandando periodicamente un comando Sync al video del
server, che dovrebbe inviare unarisposta dl'appli caz one oppure resettare la sessone
Se non riceve risposta.

3. Puo essere configurato il TCP keepalive timeout?

Questo varia da un sistema operativo all‘altro; esiste un programma che funziona su
molti Unix (manon Linux o Solaris), chiamato netconfig che permette di eff ettuare
quest'operazione. E disponibile via FTP anonimo al'indirizzo
<ftp://cs.ucsd.edu:/pub/cd/Netconfig/netconfig2.2.tar.Z>.

4. Ci sono strumenti di programmazione di reti orientati ad oggetti

Si. Uno d questi sistemi € ADAPTIVE Communication Environment (ACE). Il file
README per ACE é disponibile nel web al'indirizzo <http://www.cs.wustl.edu/%
7Eschmidt/ACE.html>. Tutto il software ela documentazione é disponibile siavia
FTP anonimo che web.

ACE é disponibile via FTP anonimo su <ftp://ics.uci.edu/gnu/C++_wrappers.tar.Z>.
Questo e un archivio TAR compresso d circa500KB di grandezza. Questaversione
contiene il codice sorgente, ladocumentazione, gli esempi per librerie di
collegamento C++.

Documento originale: TCP/IP Frequently Asked Question
Traduzione di Fibia FBI
10 Marzo 2001
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